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1. Contexte
• Utilisation persistante du courriel privé, grand public, à des fins

professionnelles (absence totale de sécurité)

• Enjeu soulevé à maintes reprises par les directeurs des ressources
informationnelles (DRI) et les responsable de la sécurité de l’information (RSI)
du réseau de la santé et des services sociaux (RSSS) quant à l’utilisation,
notamment par les médecins, d’outils dépourvus de sécurité et d’encadrement
du ministère de la Santé et des Services sociaux (MSSS) ou du RSSS

• Situation problématique amplifiée par le télétravail

• Incidents de sécurité à répétition, dus principalement à des manipulations
hasardeuses de l’information confidentielle des usagers

• Radiation temporaire par le collège des médecins de certains médecins ayant
fait mauvais usage des données confidentielles des usagers

• Inquiétudes soulevées par le Secrétariat du Conseil du trésor

• Recommandation de mettre en œuvre une obligation quant à l’utilisation
des outils « santé » par les médecins.



2. Consultations

• Atelier de travail tenu le 10 février 2020 pour échanger sur la problématique et
tracer les grandes lignes (M. Dave Roussy, Mme Agathe Tremblay, M. François
Bérubé, M. Yvan Fournier, Mme Sarah Bouchard, M. Sergio Fernandes, M. Jean
Boulanger)

• Pertinence d’élaborer une directive sur l’utilisation sécuritaire des outils de
collaboration spécifiquement pour les médecins

• Consultations menées auprès d’autres DRI et RSI sur le contenu de la directive
• Ateliers techniques avec la Direction générale adjointe des opérations

technologiques, Direction générale adjointe de la transformation numérique et
de la planification et la Direction générale adjointe de la cybersécurité et de
l’intelligence artificielle

• Consultation du comité d’orientation de la Direction générale des technologies
de l’information

• Consultations élargies à la Direction générale des affaires universitaires,
médicales, infirmières et pharmaceutiques, au Collège des médecins, à la
Fédération des médecins spécialiste du Québec (FMSQ) et à la Fédération des
médecins omnipraticiens du Québec (FMOQ)

• Présentation au comité des ressources informationnelles du RSSS

Présentateur
Commentaires de présentation
Jamais une directive ministérielle n’a fait l’objet d’autant de consultations



Directive sur l’utilisation sécuritaire des outils 
de collaboration par les médecins



3. Portée de la directive

Concerne :
• Médecins, résidents et médecins spécialistes (dont la

prestation de service s’effectue en établissement ou pour le
compte d’un établissement)

• Externes, étudiants en médecine

S’applique à l’ensemble des outils de la suite Office 365 :
• Outlook
• OneDrive Entreprise
• SharePoint Online
• Microsoft Teams
• Microsoft Forms
• Microsoft Planner
• Microsoft Stream
• Etc.



4. Sommaire des exigences

• Obligations des médecins

– Seuls les outils de collaboration MSSS doivent être utilisés pour 
les échanges de données confidentielles (médicales, sociales, 
etc.)

– Interdiction des redirections automatiques de courriels

– Les outils d’Office 365 ne doivent pas se substituer aux 
processus d’affaires ni aux applications cliniques où l’échange 
de données confidentielles est déjà prévu



4. Sommaire des exigences (suite)

• Obligations des établissements
– Sensibiliser ce corps d’emploi

– Offrir le soutien de premier niveau, notamment lors de la
création et la gestion de compte

– Blocage d’accès aux sites de messageries publiques,
Gmail, Hotmail et Yahoo Mail par filtrage web



5. État de situation

• Déploiement des Termes et Conditions d’utilisation des outils de 
collaboration corporatifs Office 365 (En cours d’approbation)

• Élaboration d’une directive sur l’utilisation sécuritaire des outils de 
collaboration par les médecins (sous réserve d’approbation)

• Création de comptes à l’ensemble des médecins pratiquant en 
établissements

• Plusieurs nouveaux services exigent que les médecins possèdent et 
utilisent un compte Office 365 Santé

• Service Téléfax : 296 médecins spécialistes
134 médecins omnipraticiens
8 médecins résidents

• Position favorable du collège des médecins, la FMSQ et la FMOQ 

• Élaboration d’un document d’aide mémoire pour l’ensemble des 
médecins 



Constats : 

• 134 115 comptes courriels non utilisés de plus de 90 jours sur un 
total de 305 554 

• 20 240 comptes médecins ont été créés, 12 662 (pour le service 
courriel) ne sont pas utilisés depuis plus de 90 jours * 

• 1817 comptes sont automatiquement redirigés dont 577 comptes 
médecins

5. État de situation (suite)

* En date du 27 octobre 2020



5. État de situation (Suite)

en date du 27 octobre 2020



6. Aide-Mémoire pour les médecins



7. Prochaines étapes

– Présentation au CGR
– Approbation finale et mise en vigueur



Questions,
commentaires?

Direction générale des technologies de l’information

Ministère de la Santé et des Services sociaux
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